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Konfiguracja kolejnosci interfejsow sieciowych w
Windows 10 dla oprogramowania Wonderware

Informator Techniczny Wonderware nr 160

22.12.2016 r.

KOLEJNOSC INTERFEJSOW SIECIOWYCH — KONFIGURACJA W SYSTEMACH WINDOWS 10

Dla prawidtowego dziatania oprogramowania Wonderware (Platforma Systemowa Wonderware) w
sytuacji gdy komputer lub maszyna wirtualna jest wyposazona w wiecej niz jeden interfejs sieciowy
(dotyczy to takze komputeréw z WiFi, modemami GSM typu Hilink na USB oraz kablowa kartg
sieciowg) wymagana jest prawidtowa konfiguracja kolejnosci tych interfejséw sieciowych. Konfiguracja
dotyczy wszystkich komponentédw Platformy Systemowej Wonderware (Wonderware Application
Server, ArchestrA Galaxy Repository, ArchestrA IDE, InTouch for System Platform, Historian,
Information Server), niezaleznie czy zatgczona jest redundancja czy nie.

Dla systemdw operacyjnych Windows 7, Windows 8 / 8.1, Windows Server 2008 / 2008 R2, Windows
Server 2012 / 2012 R2 sposdb konfiguracji kolejnosci interfejsow sieciowych jest taki sam i przyktad
jest opisany w czesci Informatora Technicznego 106 — Konfiguracja sieci dla redundancji w
Wonderware Application Server.

Dla systemow operacyjnych Windows 10 oraz Windows Server 2016 konfiguracja kolejnosci odbywa
sie w inny sposéb, poprzez definicje metryki. Najnizsza metryka wsrdd interfejsdw sieciowych
wskazuje na podstawowy interfejs i to do tego interfejsu zostanie przypieta ustuga Message Exchange
do komunikacji miedzy platformami Wonderware Application Server.

Nieprawidtowa konfiguracja interfejséw sieciowych moze skutkowac problemami z operacjg Deploy
obiektéw aplikacyjnych oraz aplikacji wizualizacyjnych, dostepem do danych z obiektéw pracujacych
na innych komputerach czy pracy uktadu redundantnego serwerdéw aplikacyjnych.

Aby prawidtowo okresli¢ kolejnos¢ interfejséw sieciowych, po ich zidentyfikowaniu do czego stuzg,
warto nadaé im odpowiednie nazwy (przyktadowo ArchestrA, RMC, PLC, Office, Internet GSM, etc) i
uzywac tych oznaczen na wszystkich komputerach w ramach systemu.

[E' Control Panel\Network and Internet\Network Cennections - O x
1 E' > Control Panel » Metwork and Internet » Metwork Connections » v O Search Metwork Connections @
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.L- Bluetooth Network Connection .L- ArchestrA_MX .L. RMC]
== Not connected o Metwork —ea o Mot connected
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Aby ustawi¢ metryke podstawowego interfejsu (w tym przypadku ArchestrA_MX) nalezy wej$¢ do
ustawien sieciowych tego interfejsu.

-'E* Control Panel\Network and Internet\Network Connections
A~ & > Control Panel » Networkand Internet » Metwork Connections »

Organize « Disable this network device Diagnose this connection Rename this conmi

l:"" Bluetoath Network Connection g ArchestrA_MX l
e Mot connected Network =
b4 € Bluctooth Device (Personal Area. © Dissble ) X
Status
Diagnose

9 Bridge Connections

Create Shortcut

9 Delete

G Rename

Jitems  1itemn selected

€ Properties

Nastepnie nalezy otworzy¢ panel ustawien protokotu TCP/IPv4 (jezeli infrastruktura sieciowa nie jest
skonfigurowana do obstugi protokotu TCP/IPv6 — routery, serwery DNS, etc, to zaleca sie wytgczenie
obstugi protokotu TCP/IPv6 na wszystkich interfejsach, na wszystkich komputerach w systemie).

E] ArchestrA_MX Properties ps
Networking  Sharing

Connect using:
I? Realtelc PCle GBE Family Controller

This connection uses the following items

L3 Cliet for Microsoft Networks A
:)? File and Printer Sharing for Microsoft Networks

[N e
eI - LoD D L
O 4 Intemet Protocal Version 6 (TCP/IPvE) !
Install.. Uninstal Properties
Description

Transmission Control Protocol/Intemet Protocal. The defautt
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

W oknie wtasciwosci protokotu TCP/IPv4, nalezy przejs¢ do trybu zaawansowanego.

Internet Protocol Version 4 (TCP/IPv4) Properties x

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address autematically
@) Use the following IP address:

TP address: 182 . 168 . 15 . 63
Subnet mask: 255.255.255. 0

Obtain DNS server address automatically

(@ Use the following DNS server addresses:

Preferred DNS server: 192 . 168 . 15 . 10|

Alternate DS server:

[ validate settings upon exit

support@astor.com.pl : 2
www.astor.com.pl/kontakt




gdzie technologia spotyka cztowieka

{72 ASTOR

W ustawieniach zaawansowanych, na zaktadce IP Settings, nalezy wytgczy¢ Automatyczng metryke i
wprowadzi¢ tam liczbe 1. Na koncu potwierdzi¢ zmiany przyciskiem OK we wszystkich poprzednio
otwartych oknach.

Advanced TCP/IP Settings X Advanced TCP/IP Settings X
IP Settings DNS — WINS IP Settings DNS  WINS
IP addresses IP addresses
IP address Subnet mask IP address Subret mask
192.168.15.69 255,255.255.0 192.168.15.69 255,255,255.0
Add... Edit... Remove Add... Edit... Remove
Default gateways: Default gateways:
Gateway Metric Gateway Metric
192.168.15.1 Automatic 192.168.15.1 Automatic
Add... Edit... Remove Add... Edit... Remave
Automatic metric f |:| Automatic metric
Inketrface metric: Interface metric:
Cancel Cancel

Dla wszystkich pozostatych interfejséw sieciowych nalezy powtdrzyé w/w operacje, ustawiajgc dla
nich inne metryki, np. 10, 20, etc. Wazne, aby nie powtarzaly sie one.

Uwaga. Dla prawidtowego dziatania systemu, wszystkich operacji Deploy, dostepu do danych, etc, w
systemie operacyjnym interfejsy sieciowe wykorzystywane przez oprogramowanie Wonderware
(zwtaszcza ArchestrA_MX oraz RMC) nie moga mie¢ skonfigurowanych wiecej niz jednego adresu IP.
W takiej sytuacji, nie ma mozliwosci okreslenia kolejnosci. Ponizej pokazano nieprawidtowa
konfiguracje.

Advanced TCP/IP Settings X
TP Settings DNS ~ WINS /
IP addresses -
1P address net mask
255.255.255.0
192,168.27.71 - 255,255.255.0
Add... Edit... Remove
Default gateways:
Gateway Metric
192.168.15.1 Automatic
Add... Edit... Remove
|:| Automatic metric
Interface metric:
Cancel
@
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Prawidtowa konfiguracje mozna potwierdzi¢ uruchamiajgc polecenie IPCONFIG /ALL z linii polecen.
Kolejnos¢ interfejséw wzgledem zdefiniowanej metryki jest odwzorowywana na liscie potgczen.

E# Command Prompt -

; Hybrid
Mo Metryka 1 - ArchestrA_MX

_ N
Metryka 10 - RMC

PROFILE SIECIOWE

Kolejna bardzo wazng rzeczg w konfiguracji sieciowej komputera / maszyny wirtualnej sg profile
sieciowe. Na podstawie regut okreslonych przez producenta systemu operacyjnego (adres IP, brama
domyslna, DNS) system operacyjny probuje zaklasyfikowaé potgczenie do jednego z trzech profili
sieciowych: Publicznego, Prywatnego / Firmowego oraz Domenowego i dokonuje tej analizy przy
kazdej zmianie adreséw IP, dodaniu nowego interfejsu sieciowego, etc.

Profil publiczny jako najbardziej restrykcyjny, wytgcza niektére ustugi i komponenty sieciowe z ktdrych
korzysta oprogramowanie Wonderware, dlatego tez nie moze byc¢ stosowany. Nalezy zadba¢ o to, aby
zaden z interfejséw sieciowych nie miat profilu Publicznego.

Aby skonfigurowaé prawidtowo profile sieciowe dla potgczen juz istniejgcych oraz tych, ktére byé moze
pojawia sie pdzniej nalezy skorzystaé¢ z panelu administracyjnego Zasady Zabezpieczen Lokalnych
(Local Secutity Policy).
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| Shortcut Tools  Control Panel\System and Security\ Administrative Tools — O

v | & Search Administrative Tools
Type Size
3 Quick access R
a7 Component Services TA6/2018 1:42 PM Shorteut 2 KB
[l Desktop * vl S )
& Computer Management 7/16/2016 1:42 PM Shortcut 2KB
‘!’ Downldads” W nensanient snd Ot Dives 7/16/2016 1:42PM  Shorteut 2KB
[ Documents 4 —= it Cleanup 7/16/2016 1:43PM  Shortcut 2KB
[&] Pictures T4 Event Viewer 771672016 1:42PM  Shorteut IKE
J‘s Music g : " 7/16/2016 1:42PM  Shortcut 2 KB
B videos T Local Security Policy 7/16/2016 1:43PM  Shortcut 2 KB
iz B LDt a s sasiridld 771672016 1:42PM Shorteut 2KB
& Onellrive | [ Sl A Sl

W panelu Zasad Zabezpieczern Lokalnych (Local Security Policy) nalezy wybraé¢ gataz Zasady
menedzera listy sieci (Network List Manager Policies).

, Local Security Policy — O X
e=|z7 = H
i Security Settings d } Description
3 __'5 Account Policies { .ENetwork
it 'Ta Lo.cal Policies : e Unidentified Metworks Metworks that cannot be identified due to a network issue or lack of ide...
Nerwork List Mansaer Policies ! o Identifying Metworks Ternporary state of networks that are in the process of being identified.
\ o s 9 All networks that a user connects to.

5 || Software Restriction Policies
> B Application Control Policies
> lg IP Security Policies on Local Compute
» ] Advanced Audit Policy Configuration

Opcje Sieci niezidentyfikowane (Unidentified Networks) oraz Identyfikowane sieci (Identifying
Networks) nalezy skonfigurowacd tak samo, aby byty traktowane jako Prywatne.

Unidentified Metworks Properties X
Metwork Location

A network location identifies the type of network that a computer is
connected to and automatically sets the appropriate firewall settings for
that location.

Location type
(O Not configured

(® Private

(O public

er permissions
(® Not configured

(O) User can change location

(O User cannot change location
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Dla sieci juz zidentyfikowanych (na ponizszym ekranie sie¢ Network), nalezy wymusic¢, aby byta siecig
prywatna.

Network Properties X

b i Metwork Location

A network location identifies o ai=gn mreretiat a computer is
connected to and automatically sets the appropriate firewall settings for
that location.

Metwork Mame  Metwork Ig

Location type
(C) Not configured

(@) Private

() Public

Ser permissions
(®) Not configured

() User can change location

(C) User cannot change location

Prawidtowa konfiguracja w kontekscie profili sieciowych powinna wygladac jak ponizej.

.‘;.2 Control Panel\Metwork and Internet\Metwork and Sharing Center - O >
A ¥ « Network and Internet » Network and Sharing Center v O Search Control Panel 2

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

) Access type: Internet
Change advanced sharing Network

cettings Private network HomeGr-oup: Ready to create
Connections: @ LAMN

Change your networking settings

‘fin Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot preblems

Diagnose and repair network problems, or get troubleshooting information,
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